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CURSO: “Ciberseguridad y Tecnologias de la informaciéon y comunicacion”
Clave: 13(04)-CyL-2024

Fecha: 11y 12 de junio de 2024.

Objetivos:

e Analizar el panorama normativo con especial incidencia en normas de reciente
aprobacion o en proyecto en materia de consumo.

e Promover la formacién del personal de consumo destinado a tareas de informacion,
atencion de reclamaciones, denuncias, mediacion y arbitraje, en torno a la proteccion
juridica de los consumidores y usuarios en un ambito de actuacién de creciente
importancia como es la ciberseguridad aplicada a las relaciones de consumo.

Destinatarios: Profesionales de la Administracion del Estado, Autondmica y Local que
realicen tareas en el ambito de consumo.

Contenidos:

e Gobernanza de la Ciberseguridad en Esparia.
o Aspectos legales de la Ciberseguridad.
o Ciberseguridad en las compras online.
e Recomendaciones de Ciberseguridad indispensables.
o Proteccion de dispositivos
o Proteccion de la informacion
o Meétodos de pago seguros.
o Incidentes de Ciberseguridad que afectan a los consumidores.
o Tiendas online fraudulentas.
o Vendedores de webs de compraventa fraudulentos.
o Compradores de webs de compraventa fraudulentos.
o Ataques de ingenieria social (vishing, smishing, phishing).
o Carding.
o Suplantacion de identidad.
o Pautas reactivas ante incidentes.
o Decalogo para realizar compras online de forma segura.

“Esta accion formativa esta incluida en el PFCI 2024 (PLAN DE FORMACION CONTINUA INTERADMINISTRATIVO
del afio 2024), promovido por la DIRECCION GENERAL DE CONSUMO DEL MINISTERIO DE
DERECHOS SOCIALES, CONSUMO Y AGENDA 2030 y financiado con cargo a los fondos de formacion
continua para planes interadministrativos del afio 2024, por Resolucion del Instituto Nacional de
Administracion Publica —INAP-), en el marco del Acuerdo de Formacion para el Empleo de las
Administraciones Publicas (AFEDAP). ”
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Martes, 11 de junio de 2024

8:50 horas: Presentacion del curso.

9:00-10:00

Gobernanza de la Ciberseguridad en Espafia.
Ponente: D?. Patricia Alonso Garcia

Gerente INCIBE-CERT

10:00-12:00

Aspectos legales de la Ciberseguridad.
Ponente: D2 Patricia Alonso Garcia
Gerente INCIBE-CERT

12:00-13:00

Ciberseguridad y las compras online.

Ponente: D2 Angela Maria Garcia Valdes

Técnico de la Linea de Ayuda en Ciberseguridad de INCIBE-CERT

13:00-14:00

Proteccion de dispositivos.

Ponente: D?. Angela Maria Garcia Valdes

Técnico de la Linea de Ayuda en Ciberseguridad de INCIBE-CERT

14:00 horas Comida.

16:00-17:00

Proteccion de la informacion.

Ponente: D?. Angela Maria Garcia Valdes

Técnico de la Linea de Ayuda en Ciberseguridad de INCIBE-CERT

17:00-18:00

Incidentes de Ciberseguridad que afectan a los consumidores.
Ponente: D2 Angela Maria Garcia Valdes

Técnico de la Linea de Ayuda en Ciberseguridad de INCIBE-CERT
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Miércoles, 12 de junio de 2024

9:00-10:00

Ataques de ingenieria social (vishing, smishing, phishing)
Ponente: D?. Angela Maria Garcia Valdes

Técnico de la Linea de Ayuda en Ciberseguridad de INCIBE-CERT

10:00-12:00

Identificacion de fraudes.

Ponente: D?. Angela Maria Garcia Valdes

Técnico de la Linea de Ayuda en Ciberseguridad de INCIBE-CERT

12:00-14:00

Pautas reactivas ante incidentes.

Ponente: D?. Angela Maria Garcia Valdes

Técnico de la Linea de Ayuda en Ciberseguridad de INCIBE-CERT

14:10 Evaluacion y clausura.

Duracién: 2 dias: 12 horas lectivas
Ndmero de asistentes: 20
Lugar y fecha de celebracion:

Aula de Formacion n° 1.

Direccion General de Comercio y Consumo.

ClJacinto Benavente 2. Arroyo de la Encomienda (Valladolid).
Fecha de celebracion: Los dias 11 y 12 de junio de 2024

Organizacion:

- Direccién General de Comercio y Consumo de la Junta de Castilla 'y Leon.

- Direccion General de Consumo — Ministerio de Derechos Sociales, Consumo y
Agenda 2030
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